LOPDGDD 3/2018 (antigua LOPD 15/1999) y RGPD

LOPDGDD y RGPD: ;Qué tienen en comun y en qué se diferencian?
La Ley Organica de Proteccidon de Datos y Garantia de los Derechos Digitales tiene muchos
puntos en comun con el Reglamento Europeo de Proteccion de Datos. Y no es de extrafar,
ya que la LOPDGDD no es mas que la adaptacion al territorio espafiol del RGPD.
Por tanto, coinciden en la gran mayoria de puntos, De hecho, la LOPDGDD hace referencia a
la normativa europea en multitud de articulos, por lo que para consultar el grueso de la
informacidén a veces es necesario pasar de una ley a otra, ya que se complementan.
En cualquier caso, hay una serie de temas que la LOPDGDD aborda de forma especifica,
como por ejemplo:

Datos relativos a sistemas de informacion sobre créditos.

Proteccion de datos en operaciones mercantiles.

Videovigilancia.

Informacion sobre empresarios y profesionales.

Establecimiento de canales de denuncias internas (whistleblowing).
. Sistemas para la ecxlusion de publicidad no deseada.
Otra de las diferencias entre LOPDGDD y RGPD es la definicién que la normativa espafiola
hace del Delegado de Proteccién de Datos.
Por un lado, afirma que la certificacion del DPO es obligatoria, algo que no sefala el
reglamento europeo.
Pero sobre todo, enumera los 16 casos concretos en los que es necesario contar con esta
figura en la empresa.

Registro de tratamiento de datos: las personas fisicas o juridicas que contraten la
Plataforma Mediar Online seran las unicas responsables del tratamiento de datos a
registrar:

Identidad y datos de contacto del responsable, de su representante y del Delegado de

Proteccion de Datos, si lo hubiera.

Finalidad con la que se recogen los datos.

Descripcion de las categorias de interesados y de las categorias de datos.

Si los datos van a ser cedidos a terceros, incluyendo si se trata de entidades

internacionales.

Plazos para la eliminacion de la informacion.

Descripcion de las medidas técnicas y organizativas que se adoptaran para garantizar la

seguridad de la informacion.

Considera que el propdsito de este material es sélo informativo y que es tu responsabilidad usar
estos recursos correctamente, para ofrecer la informacién que requieran tu politica de privacidad,
aviso legal y proteccion de datos y para asegurar que la informacién que ofreces es actual y precisa.
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Deber de confidencialidad: de confortmidad al articulo 5 de la LOPDGDD las personas
fisicas o juridicas que contraten la Plataforma Mediar Online (responsables del tratamiento
de datos personales) deben poner en marcha las medidas técnicas y organizativas
necesarias para garantizar la maxima seguridad de los datos.

Las medidas adoptadas deben incluir mecanismos para evitar el tratamiento ilicito o no
autorizado de informacion personal, y la proteccion frente a la pérdida o destruccion de
datos.

Consentimiento inequivoco: de conformidad al articulo 6 de 1a LOPDGDD es obligacion de
las personas fisicas o juridicas que contraten la Plataforma Mediar Online (responsables del
tratamiento de datos personales) obtener consentimiento inequivoco para poder recabar,
almacenar y utilizar con cualquier fin los datos del interesado.

De acuerdo al Reglamento General de Proteccion de Datos (RGDP) se considera
consentimiento inequivoco aquella manifestacién libre, voluntaria, informada y activa por
parte del interesado, mediante la cual acepta de forma explicita el tratamiento de sus datos.
Para aceptar el tratamiento de forma expresa, debe realizar alguna accion afirmativa, ya sea
una firma, rellenar un formulario, o marcar una casilla de aceptacion.

En caso de que se quiera obtener datos para su tratamiento con varias finalidades, el
afectado debera otorgar consentimiento para todas ellas por separado.

No se podra tratar los datos para otra finalidad distinta para la que el interesado presto su
consentimiento.

Obligacion de dar mas informacion: es obligacién de las personas fisicas o juridicas que
contraten la Plataforma Mediar Online (responsables del tratamiento de datos personales)
informar al interesado sobre: (a) las vias de las que dispone para ejercer sus derechos de
acceso, rectificacién, supresion, limitacion del tratamiento, portabilidad y oposicion*, (b)
las garantias que se trate de medios facilmente accesibles. Ademas, no podra denegar el
acceso a la informacién aunque el interesado elija un medio distinto al propuesto, y (c)
informar al interesado si se han comunicado a terceros datos personales suyos que han
sometidos a rectificacidn, supresion o limitacion del tratamiento.

* Derechos:

- Acceso: el interesado tiene derecho a obtener la confirmacién del responsable sobre si se
estan tratando sus datos y, en caso afirmativo, podra acceder a dicha informacién.

- Rectificacion: consiste en el derecho a solicitar que se modifiquen los datos personales
inexactos o a que se complete la informacién incompleta.

- Supresion: se puede solicitar la eliminacion de aquellos datos que no hayan sido
recabados por métodos licitos o que no se estén usando de acuerdo a la ley.

Considera que el propdsito de este material es sélo informativo y que es tu responsabilidad usar
estos recursos correctamente, para ofrecer la informacién que requieran tu politica de privacidad,
aviso legal y proteccion de datos y para asegurar que la informacién que ofreces es actual y precisa.
Acuerdo Justo SL. Mediar Online

Dr. Oscar Daniel Franco Conforti



Mediar -
GILE

Limitacion del tratamiento: el responsable no debe eliminar los datos, pero no puede
usarlos de la forma habitual. La limitacién se impone en caso de inexactitud de datos,
tratamiento ilicito, o cuando los datos se necesitan para reclamaciones.

Portabilidad: se trata de la obligacidon del responsable de facilitar al interesado, por el
medio que este solicite, de cualesquiera datos que le hayan sido facilitados.

Oposicién: la persona objeto del tratamiento puede oponerse al mismo en caso de
factores referentes a su propia situacion y eleccion personal. Por ejemplo, solicitar que
sus datos no se utilicen para mercadotecnia directa o la elaboracion de perfiles.

Analisis de riesgos. Los responsables y/o encargados han de realizar un andlisis del riesgo
que puede provocar el tratamiento de determinados datos personales. Se considera que
existen datos de alto riesgo en los siguientes supuestos:

Son susceptibles de provocar discriminacién, usurpacion de la identidad u otro tipo de
fraudes.

Podrian suponer pérdidas econdmicas, violacién de la confidencialidad y un perjuicio
para la reputacién de la persona.

El tratamiento puede privar al interesado del ejercicio de sus derechos y libertades o
hacerle perder el control sobre su informacion personal.

Cuando se tratan las categorias especiales de datos altamente sensibles de otras formas
a las prevista en la ley (debe hacerse de forma incidental, accesorio y con técnicas de
anonimizacioén).

Informacion en la que se realiza una evaluacidon de las personas con el objetivo de
elaborar perfiles.

Tratamiento de datos de grupos de menores de edad o grupos especialmente
vulnerables.

En caso de que se lleve a cabo un tratamiento masivo de datos que afecte a gran niimero
de personas.

Aquellos datos que son cedidos a terceros paises u organizaciones internacionales sobre
las que no se puede garantizar el nivel de proteccion adecuado.

Otros supuesto que pudieran suponer un riesgo para los interesados a juicio del
responsable, encargado o DPO.

Comunicar los incidentes de seguridad

La ley de proteccién de datos esparfiola adapta la normativa europea sobre la comunicacion
de brechas de seguridad. Por tanto, Los responsables o encargados son los tunicos
responsables de comunicar a los afectados y a la Agencia Espafiola de Proteccidén de Datos
(AEPD) en un plazo maximo de 72 horas cualquier violacién de la seguridad de los datos
recabados.

Considera que el propdsito de este material es sélo informativo y que es tu responsabilidad usar
estos recursos correctamente, para ofrecer la informacién que requieran tu politica de privacidad,
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Evaluaciones de impacto sobre la proteccion de datos

Los responsables o, en su caso, encargados o delegado, deberan valorar si procede realizar
una evaluaciéon del impacto que su tratamiento produce en la proteccion de datos de los
interesados.

En base a esta evaluacion de impacto se decidiran las medidas técnicas y organizativas
apropiadas, tanto a la hora de elegir los medios de tratamiento como para la ejecucion del
tratamiento en si mismo.

Para ello, se tendran en cuenta factores como el estado de la técnica, el coste de aplicacién
de dichas técnicas, o 1a naturaleza, contexto y finalidad del tratamiento.

Contratos de Encargado del Tratamiento

El encargado del tratamiento es la persona que maneja los datos e informacién personal de
clientes, proveedores o prestadores de servicios de una empresa, a través de un contrato
firmado con los responsables del tratamiento.

Es decir, las las personas fisicas o juridicas que contraten la Plataforma Mediar Online
siendo los responsables otorgaran al encargado la potestad de realizar el tratamiento de
datos en su nombre.

Por tanto, el encargado del tratamiento puede acceder a todos aquellos datos personales
que sean necesarios para la prestacion del servicio al responsable.

Los encargados del tratamiento no podran utilizar los datos a los que acceden para sus
propias finalidades. En caso de hacerlo tendrian la consideracion de responsables del
tratamiento en cualquier litigio.

Se recomienda que el encargado del tratamiento conserve aquellos datos de los cuales se
pudieran derivar responsabilidades en su relacion con el responsable. Los datos guardados
han de estar debidamente bloqueados para que nadie mas tenga acceso a ellos.

Delegado de Proteccion de Datos

El Delegado de Proteccidon de Datos es una figura obligatoria solo en determinados casos. La

LOPDGDD es mucho mas precisa en este sentido que el RGPD, y cita todas aquellas

entidades que han de contar con un DPO o DPD.

- Colegios Profesionales

- Centros docentes, incluyendo Universidades Publicas y privadas.

- Empresas de explotacion de redes y destinadas a la prestacién de servicios de
comunicacion electrénica.

. Prestadores de SSI (Servicios de la Sociedad de la Informacion) que elaboren perfiles de
usuarios.

- Entidades financieras.

- Entidades de ordenacién y supervision de entidades de crédito.

. Compariias aseguradoras.

- Entidades reguladas por la normativa del Mercado de Valores.

Considera que el propdsito de este material es sélo informativo y que es tu responsabilidad usar
estos recursos correctamente, para ofrecer la informacién que requieran tu politica de privacidad,
aviso legal y proteccion de datos y para asegurar que la informacién que ofreces es actual y precisa.
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- Empresas dedicadas a la comercializacion y distribucion de energia eléctrica o gas
natural.

- Entidades dedicadas a la tutela de ficheros sobre solvencia patrimonial, o datos
destinados a la prevencion del fraude, el blanqueo de capitales o la financiacion del
terrorismo.

. Empresas dedicadas a la realizacion de actividades comerciales o publicitarias que
impliquen la elaboracion de perfiles de usuarios.

- Centros sanitarios, exceptuando a aquellos profesionales del sector que ejerzan su
actividad a titulo individual.

. Compariiias dedicadas a la realizacién y emision de informes con datos relativos a
personas fisicas.

- Operadores del sector del juego.

- Empresas de seguridad privada.

- Federaciones deportivas, siempre y cuando traten informacion relativa a menores de
edad.

Novedades de la LOPDGDD que afectan a particulares y empresas

La LOPDGDD supone una evolucién respecto a la antigua LOPD. Sobre todo en lo que se
refiere a sus siglas «GDD», o «Garantia de Derechos Digitales». Es decir, pone especial
énfasis en actualizar una legislacion que se quedaba obsoleta en el actual mundo digital.
Pero, ¢cudles son las principales novedades de esta Ley respecto a la anterior?

1. Derecho ala desconexion digital en el ambito laboral
Uno de los derechos que introduce la LOPDGDD es la desconexion digital. Ahora los
trabajadores tienen derechos a que no se requiera su presencia o actividad online por
motivos de trabajo fuera de su horario laboral. El objetivo de este derechos es garantizar
que los trabajadores puedan disfrutar de la intimidad personal y familiar, asi como sus
periodos de descanso, vacaciones o permisos.

2. Derecho ala supresion
Este derecho permite al interesado solicitar que se eliminen aquellos datos personales
que le conciernen. El responsable del tratamiento estara obligado a atender esta
peticion en los siguientes casos:
La informacion ya no resulta relevante para la finalidad con la que fue obtenida.
Elinteresado ejerce su derecho a retirar el consentimiento.
El interesado ejerce su derecho a oponerse al tratamiento, sin que existan otros motivos
legitimos para el tratamiento de dichos datos.
Los datos hayan sido recabados o utilizados de forma ilicita.
Se trata de datos de servicios de la sociedad de informacién relativos a nifios menores
de 16 afios que han sido obtenidos de forma ilicita (consentimiento de padres o tutores)

Considera que el propdsito de este material es sélo informativo y que es tu responsabilidad usar
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Hay ciertos supuestos en los que no se puede aplicar el derecho de supresion:

Cuando los datos se recaban para ejercer el derecho a la libertad de expresion e
informacion.

Para el cumplimiento de obligaciones legales relativas al Derechos de la Uniéon Europea
y sus Estados miembros.

Si el responsable utiliza los datos para razones de interés publico o para el ejercicio de
sus poderes publicos.

Por motivos de salud publica.

En caso de que sean datos de interés para archivo publico, investigacion cientifica o
historica.

Silainformacion se va a utilizar inicamente con fines estadisticos.

Se trata de informacidn clave para efectuar reclamaciones o defenderse de las mismas.

Derecho al olvido en Internet

Una de las grandes novedades de la LOPDGDD es la plasmacion por escrito del derecho
al olvido.

Este nuevo derecho permite al interesado solicitar que se eliminen de los criterios de
busqueda de internet (en buscadores como Google) aquellos datos relativos a su persona
que estén desfasados, no se amolden a la realidad actual de la persona o perjudiquen su
reputacion.

Ojo, no hace falta que los datos sean falsos o inexactos. Pueden ser datos veridicos, pero
desfasados.

Por ejemplo, una persona que estuvo en la carcel hace 5 afios y quiere que ese dato
desaparezca de los motores de busqueda porque esta reformado y esa informacion le
perjudica a la hora de encontrar trabajo.

Sin embargo, hay que matizar que este derecho solo evita que se muestre informacién
relativa a determinados criterios de busqueda. Sin embargo, no elimina la informacidn,
y es posible que los datos sigan apareciendo si se utilizan otros criterios de busqueda.

En definitiva, elimina la relacién que existe en los buscadores entre el nombre de una
persona y los resultados de busqueda que aparecen.

Derecho a la cancelacion

En realidad solo citamos el derecho a la cancelacidén porque es una especie de antecesor
del derecho de supresion. Este derecho, como decimos ya sustituido por el derecho a la
supresion, simplemente obligaba a cancelar o bloquear los datos, pero no a eliminarlos.

Derecho al olvido en redes sociales
El articulo 94 de 1a LOPDGDD se refiere al derecho al olvido en las redes sociales. En él se
define el derecho de cualquier persona a solicitar que se supriman los datos que hubiera

Considera que el propdsito de este material es sélo informativo y que es tu responsabilidad usar
estos recursos correctamente, para ofrecer la informacién que requieran tu politica de privacidad,
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facilitado para ser publicados por servicios de las redes sociales o medios equivalentes.
El usuario también tiene derecho a solicitar la supresién de todos aquellos datos
facilitados por terceros que sean inadecuados, inexactos, o estén desactualizados
respecto a la finalidad para la que fueron recabados.

Otra razdn por la que el interesado puede solicitar la eliminacion de los datos es en caso
de circunstancias personales cuya importancia prevalece sobre el mantenimiento de
datos del servicio. En este sentido, los prestadores de servicios deben hacer especial
hincapié en la eliminacién de datos de menores de edad.

6. Derecho alaeducacion digital y proteccion de menores
La LOPDGDD también establece requisitos para que el sistema educativo garantice el
acceso seguro de los menores a la educacién digital.
En este sentido, el sistema educativo y, por extensién, los centros docentes, deben
garantizar la insercién de los alumnos en la sociedad digital.
El aprendizaje relativo al uso de medios digitales y electronicos debe realizarse en base
al respeto a los valores constitucionales, los derechos y libertades del individuo, la
intimidad personal y familiar y la proteccion de su privacidad e informacién personal.
Los padres, madres, tutores y representantes legales deben procurar que el menor haga
un uso responsable de los medios digitales.
El Ministerio Fiscal podria intervenir de oficial en caso de que los menores sean victima
del uso o difusién de imagenes sin su consentimiento en redes sociales o medios
equivalentes.

7. Derecho de acceso a InternetEl derecho de acceso universal a internet se define en el
articulo 81 de la LOPDGDD.
El acceso a internet debe ser:
Universal
Asequible
De calidad
No discriminatorio
La normativa establece que este acceso a internet se debe encaminar hacia la
superaciones de las brechas de género (hombres/mujeres) o generacionales (jovenes/
mayores). También se han de tener en cuenta a las personas con necesidades especiales
Ya que el acceso a la red de redes es universal, se ha de procurar atender a las
necesidades especiales de los entornos rurales con mas dificultades para establecer
infraestructuras digitales.

8. Derecho ala neutralidad de Internet
El articulo 80 de la LOPDGDD se refiere al derecho a la neutralidad de internet. Esto
significa que los proveedores de servicios de internet deben proporcionar informacién
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transparente sobre las ofertas y contribuir a garantizar un acceso en las misma
condiciones para todos.

9. Derecho al testamento digital
El derecho al testamento digital se recoge en el articulo 96 de la LOPDGDD.
Los familiares o herederos del fallecido tienen derecho a acceder a la informacién sobre
su persona almacenada en prestadores de servicios de la sociedad de la informacién
(por ejemplo, en redes sociales). Ademas, pueden ejercer los derechos de rectificacion,
supresion, oposicidn o limitacion del tratamiento sobre los datos del familiar fallecido.
Hay una excepcion a lo dicho en el parrafo anterior. Familiares o herederos no podrian
acceder a los datos del fallecido si éste asi lo hubiera decidido expresamente en vida, o
exista alguna ley que lo prohiba.
Si el fallecido es un menor de edad, también podran acceder a dichos datos los
representantes legales o el Ministerio Fiscal, para el ejercicio de sus funciones.

10.Derecho a la portabilidad de los datos
Cualquier persona tiene derecho a solicitar en todo momento que el responsable del
tratamiento le facilite los datos de caracter personal que le incumban. Asi lo refleja el
articulo 17 de la Leo Organica de Proteccién de Datos y Garantia de Derechos Digitales,
referente a la portabilidad de los datos.
Esta informacion se ha de proporcionar en un formato estructurado, de uso comun y
accesible para el interesado.
Asimismo, la persona objeto del tratamiento de datos puede transmitir los datos a otro
responsable siempre que otorgue su consentimiento o el tratamiento se realice por
medios automatizados.
Ademas, el interesado puede solicitar que los datos pasen de responsable a responsable
(sin pasar por él mismo) siempre y cuando otorgue consentimiento y existan medios
técnicos para ello.

CONSENTIMIENTO EXPRESO CLIENTES

Cada cliente debera firmar un consentimiento en caso de que sus datos personales vayan a
utilizarse para una finalidad distinta de aquella para la cual nos los han facilitado o bien en
caso de que le solicitemos datos sensibles.

¢Que debe incluir este consentimiento?

En ese documento debes informar de donde estan almacenados dichos datos, la finalidad
para la que van a utilizarse y como ejercer los derechos de acceso, rectificacion,
cancelacion, oposicion, limitacion y portabilidad.

¢Cual es su finalidad?

Considera que el propdsito de este material es sélo informativo y que es tu responsabilidad usar
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Esta firma es necesaria para tener un justificante de que hemos informado a ese cliente y
tenemos su autorizacién para poder tratar sus datos personales.

¢Qué debo hacer si un cliente se niega a firmar ese consentimiento?

No podrias tratar los datos de ese cliente si previamente no ha firmado el consentimiento
para el tratamiento de sus datos personales.

MODELO DE CONSENTIMIENTO EXPRESO CLIENTES

En aras a dar cumplimiento al Reglamento (UE) 2016/679 del Parlamento Europeo y del

Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que

respecta al tratamiento de datos personales y a la libre circulacién de estos datos, y

siguiendo las Recomendaciones e Instrucciones emitidas por la Agencia Espafiola de

Proteccion de Datos (A.E.P.D.), SE INFORMA:

- Los datos de caracter personal solicitados y facilitados por usted, son incorporados un
fichero de titularidad privada cuyo responsable y tnico destinatario es
XXXEMPRESAXXX.

. Solo seran solicitados aquellos datos estrictamente necesarios para prestar
adecuadamente los servicios solicitados, pudiendo ser necesario recoger datos de
contacto de terceros, tales como representantes legales, tutores, o personas a cargo
designadas por los mismos.

- Todos los datos recogidos cuentan con el compromiso de confidencialidad, con las
medidas de seguridad establecidas legalmente, y bajo ningiin concepto son cedidos o
tratados por terceras personas, fisicas o juridicas, sin el previo consentimiento del
cliente, tutor o representante legal, salvo en aquellos casos en los que fuere
imprescindible para la correcta prestaciéon del servicio.

- Una vez finalizada la relacion entre la empresa y el cliente los datos seran archivados y

conservados, durante un periodo tiempo minimo de , tras lo
cual seguira archivado o en su defecto seran devueltos integramente al cliente o
autorizado legal.

. Los datos que facilito seran incluidos en el Tratamiento denominado Clientes de
XXXEMPRESAXXX, con la finalidad de gestién del servicio contratado, emisiéon de
facturas, contacto..., todas las gestiones relacionadas con los clientes y manifiesto mi
consentimiento. También se me ha informado de la posibilidad de ejercitar los derechos
de acceso, rectificacidon, cancelacién y oposiciéon, indicandolo por escrito a
XXXEMPRESAXXX con domicilio en

- Los datos personales sean cedidos por XXXEMPRESAXXX a las entidades que prestan
servicios a la misma. Nombre y apellidos del Cliente:
DNI:
Representante legal (menores de edad): DNI:
En ,a de de 20__

Considera que el propdsito de este material es sélo informativo y que es tu responsabilidad usar
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FIRMA:

Considera que el propdsito de este material es sélo informativo y que es tu responsabilidad usar
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aviso legal y proteccion de datos y para asegurar que la informacién que ofreces es actual y precisa.
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